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1. ПАСПОРТ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
ПМ.03.Сопровождение и обслуживание программного обеспечения компьютерных систем
1.1. Область применения программы 
Программа профессионального модуля – является частью основной программы подготовки специалистов среднего звена по специальности 09.02.07 Информационные системы и программирование, базовый уровень подготовки, в части освоения основного вида деятельности (ВД): Сопровождение и обслуживание программного обеспечения компьютерных систем и соответствующих профессиональных компетенций (ПК): 

ПК 3.1. Осуществлять инсталляцию, настройку и обслуживание программного обеспечения компьютерных систем. 

ПК 3.2. Осуществлять измерения эксплуатационных характеристик программного обеспечения компьютерных систем. 

ПК 3.3. Выполнять работы по модификации отдельных компонент программного обеспечения в соответствии с потребностями заказчика. 

ПК 3.4. Обеспечивать защиту программного обеспечения компьютерных систем программными средствами. 

ПК 1.4. Выполнять тестирование программных модулей (за счет часов вариативной части).

ПК 2.1. Разрабатывать требования к программным модулям на основе анализа проектной и технической документации на предмет взаимодействия компонент (за счет часов вариативной части).

ПК 2.4. Осуществлять разработку тестовых наборов и тестовых сценариев для программного обеспечения (за счет часов вариативной части).
Программа профессионального модуля может быть использована для подготовки специалистов по очной и заочной формам обучения по специальности 09.02.07 Информационные системы и программирование и проведения курсов повышения квалификации и переподготовки техников-программистов для производственных, обслуживающих, торговых организаций, административно-управленческих структур.
1.2. Цели и задачи модуля – требования к результатам освоения модуля
С целью овладения указанным видом деятельности и соответствующими профессиональными компетенциями обучающийся в ходе освоения профессионального модуля должен: 
иметь практический опыт: 
− в настройке отдельных компонентов программного обеспечения компьютерных систем; 

− в выполнении отдельных видов работ на этапе поддержки программного обеспечения компьютерной системы;
уметь: 
− подбирать и настраивать конфигурацию программного обеспечения компьютерных систем; 

− использовать методы защиты программного обеспечения компьютерных систем; 

− проводить инсталляцию программного обеспечения компьютерных систем; 
− производить настройку отдельных компонентов программного обеспечения компьютерных систем;

− анализировать риски и характеристики качества программного обеспечения; 
знать:
−основные методы и средства эффективного анализа функционирования программного обеспечения; 

− основные виды работ на этапе сопровождения программного обеспечения; 

− основные принципы контроля конфигурации и поддержки целостности конфигурации программного обеспечения; 

− средства защиты программного обеспечения в компьютерных системах.

1.3. Количество часов на освоение программы профессионального модуля: 
всего – 578 часов, в том числе: 

· обязательной аудиторной учебной нагрузки обучающегося – 578 часов, включая:
· междисциплинарные курсы:

МДК 03.01 – 194 часа;
МДК 03.02 – 170 часов;

· учебная практика – 108 часов;

· производственная практика – 72 часа;

· часов вариативной части — 263 часа;

· демонстрационный экзамен – 22 часа.
2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
Результатом освоения программы профессионального модуля является овладение обучающимися видом деятельности (ВД) Сопровождение и обслуживание программного обеспечения компьютерных систем, в  том числе профессиональными (ПК) и общими (ОК) компетенциями:

	Код
	Наименование результата обучения

	ПК 3.1.
	Осуществлять инсталляцию, настройку и обслуживание программного обеспечения компьютерных систем.

	ПК 3.2.
	Осуществлять измерения эксплуатационных характеристик программного обеспечения компьютерных систем.

	ПК 3.3.
	Выполнять работы по модификации отдельных компонент программного обеспечения в соответствии с потребностями заказчика.

	ПК 3.4.
	Обеспечивать защиту программного обеспечения компьютерных систем программными средствами.

	ПК 1.4.
	Выполнять тестирование программных модулей (за счет часов вариативной части). 

	ПК 2.1.
	Разрабатывать требования к программным модулям на основе анализа проектной и технической документации на предмет взаимодействия компонент (за счет часов вариативной части).

	ПК 2.4.
	Осуществлять разработку тестовых наборов и тестовых сценариев для программного обеспечения (за счет часов вариативной части).

	ОК 1.
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.

	ОК 2.
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.

	ОК 3
	Планировать и реализовывать собственное профессиональное и личностное развитие.

	ОК 4
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.

	ОК 5
	Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.

	ОК 6
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей.

	ОК 7
	Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.

	ОК 8
	Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности.

	ОК 9
	Использовать информационные технологии в профессиональной деятельности.

	ОК 10
	Пользоваться профессиональной документацией на государственном и иностранном языке.

	ОК 11
	Планировать предпринимательскую деятельность в профессиональной сфере.


3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
3.1. Структура профессионального модуля
	Коды 

профессио-нальных компетенций
	Наименования разделов 

профессионального модуля
	Объем времени, отведенный на освоение междисциплинарного курса (курсов)
	Практика 

	
	
	Обязательная аудиторная учебная нагрузка обучающегося
	Самостоятельная работа обучающегося
	Учебная,

часов
	Производст-венная

(по профилю специальности),

часов

	
	
	Всего,

часов
	в т.ч. практи-ческие занятия,

часов
	в т.ч., курсовая работа (проект),

часов
	Всего,

часов
	в т.ч., курсовая работа (проект),

часов
	
	

	1
	2
	4
	5
	6
	7
	8
	9
	10

	ПК 3.1,

ПК 3.3,

ПК 1.4,

ПК 2.1,

ПК 2.4
	Раздел 1. Обеспечение внедрения и поддержки программного обеспечения компьютерных систем
	194
	82
	60
	
	
	
	

	ПК 3.1,
ПК 3.2,
ПК 3.4,
ПК 1.4,
ПК 2.1,
ПК 2.4
	Раздел 2. Обеспечение качества компьютерных систем в процессе эксплуатации
	170
	72
	
	
	
	
	

	ПК 3.1 – ПК 3.4
ОК.01 – ОК.11
	Учебная практика, часов
	108
	
	
	
	
	108
	

	ПК 3.1 – ПК 3.4
ПК 1.4,
ПК 2.1,
ПК 2.4
	Производственная практика (по профилю специальности), часов
	
	72

	
	Всего:
	578
	154
	60
	
	
	108
	72


3.2. Тематический план и содержание профессионального модуля (ПМ)

	Наименование разделов и тем профессионального модуля (ПМ), междисциплинарных курсов (МДК)
	Содержание учебного материала, лабораторные работы и практические занятия, внеаудиторная (самостоятельная) учебная работа обучающихся, курсовая работа (проект)
	Объем в часах
	Уровень освоения
	Формируемые ОК и ПК

	Раздел 1. Обеспечение внедрения и поддержки программного обеспечения компьютерных систем
	194
	
	

	МДК. 03.01 Внедрение и поддержка компьютерных систем
	194
	
	

	Тема 3.1.1 Основные методы внедрения и анализа функционирования программного обеспечения
	Содержание 
	84
	
	

	
	1. ГОСТ Р ИСО/МЭК 12207. Основные процессы и взаимосвязь между документами в информационной системе согласно стандартам
	60
	2


	ОК 1-11



	
	2. Виды внедрения, план внедрения. Стратегии, цели и сценарии внедрения.
	
	
	

	
	3. Функции программного обеспечения.
	
	
	

	
	4. Виды программного обеспечения.
	
	2
	ОК 1-11

	
	5. Функции менеджера сопровождения и менеджера развертывания
	
	
	

	
	6. Планирование развертывания нового ПО.
	
	
	

	
	7. Многоязычное развертывание.
	
	
	

	
	8. Особенности  установки прикладного программного обеспечения.
	
	
	

	
	9. Способы  устранения проблем, связанных с установкой программного обеспечения.
	
	2
	ОК 1-11

	
	10. Методы исправления проблемы установки приложений, вызванных старыми программами или новыми функциями.
	
	
	

	
	11. Подключение и отключение возможностей программного обеспечения.
	
	2
	ОК 1-11

	
	12. Типовые функции инструментария для автоматизации процесса внедрения информационной системы.
	
	
	

	
	13. Подключение к сетевому ресурсу.
	
	
	

	
	14. Решение проблем конфигурации с помощью групповых политик.
	
	2
	ОК 1-11

	
	15. Оценка качества функционирования информационной системы. CALS-технологии
	
	
	

	
	16. Организация процесса обновления в информационной системе. Регламенты обновления
	
	2, 3
	ОК 1-11

	
	17. Настройка обновлений программ.
	
	
	

	
	18. Тестирование программного обеспечения в процессе внедрения и эксплуатации
	
	
	

	
	19. Тестирование как часть процесса верификации программного обеспечения.
	
	
	

	
	20. Виды ошибок. Методы отладки.
	
	
	

	
	21. Методы тестирования.
	
	
	

	
	22. Классификация тестирования по уровням.
	
	
	

	
	23. Тестирование производительности
	
	2
	ОК 1-11

	
	24. Регрессионное тестирование.
	
	
	

	
	25. Использование AppLocker для верификации ПО.
	
	
	

	
	26. Эксплуатационная документация.
	
	
	

	
	27. Средства разработки технической документации. Технологии разработки документов.
	
	
	

	
	28. Документирование программного обеспечения в соответствии с Единой системой программной документации.
	
	
	

	
	29. Автоматизация разработки технической документации
	
	2
	ОК 1-11

	
	30. Автоматизированные средства оформления документации
	
	
	

	
	Практические занятия 
	24
	
	

	
	1. Разработка сценария внедрения программного продукта для рабочего места.
	
	2, 3
	ПК 3.1;

ПК 3.2;
ОК 1-11

	
	2. Разработка руководства оператора.
	
	
	

	
	3. Разработка (подготовка) документации и отчетных форм для внедрения программных средств.
	
	
	

	
	4. Выявление и устранение проблем, связанных с установкой программного обеспечения.
	
	
	

	
	5. Установка программ и тестирование  с помощью AppLocker.
	
	
	

	
	6. Настройка параметров программного обеспечения.
	
	
	

	
	7. Удаление программ.
	
	
	

	
	8. Решение ситуационных задач на выявление и устранение проблем установки программного обеспечения.
	
	2, 3
	ПК 3.1;

ПК 3.2;
ОК 1-11

	
	9. Тестирование «белым ящиком» и «черным ящиком».
	
	
	

	
	10. Модульное тестирование.
	
	
	

	
	11. Интеграционное тестирование.
	
	
	

	
	12. Оформление документации на программные средства с использованием инструментальных средств.

	
	2, 3
	ПК 3.1 - 3.2;

ОК 1-11

	Тема 3.1.2. Загрузка и установка программного обеспечения
	Содержание 
	110
	
	

	
	1. Понятие совместимости программного обеспечения. Аппаратная и программная совместимость. Совместимость драйверов.
	52
	2; 3
	ОК 1-ОК 11

	
	2. Причины возникновения проблем совместимости. Методы выявления проблем совместимости ПО.
	
	
	

	
	3. Выполнение чистой загрузки. Выявление причин возникновения проблем совместимости ПО. Выбор методов выявления совместимости.
	
	2
	ОК 1-ОК 11

	
	4. Проблемы перехода на новые версии программ. Мастер совместимости программ. Инструментарий учета аппаратных компонентов.
	
	
	

	
	5. Microsoft Assessment and Planning Toolkit (MAP) – программа для оценки оборудования от корпорации Microsoft.
	
	
	

	
	6. Анализ приложений с проблемами совместимости.  Использование динамически загружаемых библиотек. Механизм решения проблем совместимости на основе «системных заплаток». Разработка модулей обеспечения совместимости
	
	2, 3
	ОК 1-ОК 11

	
	7. Расширенный инструментарий обеспечения совместимости Microsoft Application Compatibility Toolkit.
	
	
	

	
	8. Создание в системе виртуальной машины для исполнения приложений.
	
	
	

	
	9. Изменение настроек по умолчанию в образе. Подключение к сетевому ресурсу. Настройка обновлений программ. Обновление драйверов.
	
	
	

	
	10. Методы исправления проблемы установки приложений, вызванных старыми программами или новыми функциями.
	
	2
	ОК 1-ОК 11

	
	11. Решение проблем конфигурации с помощью групповых политик. 
	
	
	

	
	12. Problem Steps Recorder.
	
	
	

	
	13. Тестирование на совместимость в безопасном режиме. Восстановление системы.
	
	
	

	
	14. Производительность ПК. Проблемы производительности. Анализ журналов событий. 
	
	2
	ОК 1-ОК 11

	
	15. Настройка управления питанием. Оптимизация использования процессора. 
	
	
	

	
	16. Оптимизация использования памяти. Оптимизация использования жесткого диска. Оптимизация использования сети. Инструменты повышения производительности программного обеспечения.
	
	
	

	
	17. Средства диагностики оборудования. Разрешение проблем аппаратного сбоя
	
	
	

	
	18. Аппаратно-программные платформы серверов и рабочих станций.
	
	
	

	
	19. Установка серверной части. Виды серверного ПО.
	
	2, 3
	ОК 1-ОК 11

	
	20. Особенности эксплуатации различных видов серверного программного обеспечения. 
	
	
	

	
	21. Виды клиентского программного обеспечения. Установка, адаптация и сопровождение клиентского программного обеспечения.
	
	
	

	
	22. Использование политик ограниченного использования программ (SRP).
	
	
	

	
	23. Использование WMI (Windows Management Instrumentation).
	
	
	

	
	24. Использование AppLocker.
	
	2
	ОК 1-ОК 11

	
	25. Event Viewer.
	
	
	

	
	26. Платформа устранения неполадок Windows (Windows Troubleshooting Platform).
	
	
	

	
	Практические занятия
	58
	
	

	
	13. Измерение и анализ эксплуатационных характеристик качества программного обеспечения.
	
	2; 3
	ПК 3.1;

ПК 3.2;
ОК 1-11

	
	14. Выявление и документирование проблем установки программного обеспечения. 
	
	
	

	
	15. Устранение проблем установки программ.
	
	
	

	
	16. Устранение проблем совместимости программного обеспечения.
	
	
	

	
	17. Конфигурирование программных и аппаратных средств.
	
	
	

	
	18. Настройки системы и обновлений.
	
	
	

	
	19. Microsoft Application Virtualization (App-V)
	
	
	

	
	20. Создание VHD диска.
	
	
	

	
	21. Установка ОС Windows 10.
	
	
	

	
	22. Установка Windows 10 на виртуальный жесткий диск VHD.
	
	
	

	
	23. Загрузка Windows 10 с VHD.
	
	
	

	
	24. Установка серверного ПО.
	
	
	

	
	25. Установка клиентского ПО.
	
	
	

	
	26. Использование Problem Steps Recorder.
	
	
	

	
	27. Подключение удаленного рабочего стола.
	
	2, 3
	ПК 3.1;

ПК 3.2;
ОК 1-11

	
	28. Настройка терминального режима работы ПО.
	
	
	

	
	29. Создание образа системы. Восстановление системы.
	
	
	

	
	30. Создание «точки восстановления системы». Восстановление системы с помощью «точек восстановления системы» (откат системы).
	
	
	

	
	31. Использование Microsoft Assessment and Planning Toolkit (MAP).
	
	
	

	
	32. Microsoft Application Compatibility Toolkit.
	
	
	

	
	33. AppLocker.
	
	
	

	
	34. Event Viewer. Event Forwarding.
	
	
	

	
	35. Обновление драйверов.
	
	
	

	
	36. Подключение периферийных устройств. Подключение принтера.
	
	2, 3
	ПК 3.1;

ПК 3.2;
ОК 1-11

	
	37. Настройка сетевого принтера.
	
	
	

	
	38. Совместное использование сетевых принтеров.
	
	
	

	
	39. Группировка принтеров в пул. Настройка групп пользователей сетевых принтеров.
	
	
	

	
	40. Разработка модулей программного средства.
	
	
	

	
	41. Настройка сетевого доступа.

	
	
	

	Промежуточная аттестация в форме экзамена по МДК 03.01.
	6
	
	

	Раздел 2. Обеспечение качества компьютерных систем в процессе эксплуатации


	170
	
	

	МДК. 03.02 Обеспечение качества функционирования компьютерных систем
	170
	
	

	Тема 3.2.1 Основные методы обеспечения качества функционирования
	Содержание 
	90
	
	

	
	1. Основные понятия качества информационной системы.
	52
	2; 3
	ОК 1-ОК 11

	
	2. Международная система стандартизации и сертификации качества продукции. Стандарты группы ISO.
	
	
	

	
	3. Многоуровневая модель качества программного обеспечения.
	
	2
	ОК 1-ОК 11

	
	4. Характеристики качества ПО.
	
	
	

	
	5. Методы и инструменты контроля качества ПО.
	
	
	

	
	6. Объекты уязвимости
	
	
	

	
	7. Дестабилизирующие факторы и угрозы надежности
	
	
	

	
	8. Методы предотвращения угроз надежности
	
	2; 3
	ОК 1-ОК 11

	
	9. Показатели надежности ПО.
	
	
	

	
	10. Упрощенная оценка надёжности ПО. ГОСТ 28195-99.
	
	
	

	
	11. Статистическая оценка надёжности ПО.
	
	
	

	
	12. Количественная оценка надёжности ПО.
	
	
	

	
	13. Оперативные методы повышения надежности: временная, информационная, программная избыточность
	
	2
	ОК 1-ОК 11

	
	14. Первичные ошибки, вторичные ошибки и их проявления
	
	
	

	
	15. Признаки появления ошибок.
	
	
	

	
	16. Математические модели описания статистических характеристик ошибок в программах.
	
	
	

	
	17. ЖЦ программного дефекта. Свойства программных ошибок.
	
	
	

	
	18. Влияние внешнего окружения.
	
	
	

	
	19. Изменение надежности со временем.
	
	
	

	
	20. Оценка надежности программного обеспечения.
	
	2, 3
	ОК 1-ОК 11

	
	21. Методы оценки надежности ПО. Свойства методов оценки надежности.
	
	
	

	
	22. Модели надежности ПО. Модель Бернулли. Модель Миллса. Простая интуитивная модель. Модели роста надежности.
	
	
	

	
	23. Анализ рисков и характеристик качества программного обеспечения при внедрении.
	
	
	

	
	24. Целесообразность разработки модулей адаптации
	
	
	

	
	25. Мобильность программ и данных в открытых информационных системах.
	
	
	

	
	26. Методы контроля качества в информационных системах. Особенности контроля в различных видах систем.
	
	2
	ОК 1-ОК 11

	
	Практические занятия
	38
	
	

	
	42. Тестирование программных продуктов.
	
	2; 3
	ПК 3.2;

ПК 3.3;

ПК 3.4;
ОК 1-11

	
	43. Сравнение результатов тестирования с требованиями технического задания и/или спецификацией.
	
	
	

	
	44. Анализ рисков.
	
	
	

	
	45. Выявление первичных и вторичных ошибок.
	
	
	

	
	46. Сбор информации об ошибках. 
	
	
	

	
	47. Формирование отчетов об ошибках.
	
	
	

	
	48. Обеспечение надежности программ для контроля их технологической безопасности.
	
	
	

	
	49. Прогнозирование надежности программ на ранних этапах разработки.
	
	
	

	
	50. Оценка вероятности безошибочности программ.
	
	
	ПК 3.2;

ПК 3.3;

ПК 3.4;
ОК 1-11

	
	51. Создание образа системы.
	
	
	

	
	52. Восстановление системы.
	
	2; 3
	

	
	53. Настройка сетевого доступа.
	
	
	

	
	54. Использование диагностических утилит для выявления и устранения проблем  сетевых подключений.
	
	
	

	
	55. Выявление и устранение проблем сетевых принтеров.
	
	
	

	
	56. Разработка макросов в табличном процессоре MS Excel.
	
	
	

	
	57. Выявление уязвимостей программного обеспечения.
	
	
	

	
	58. Оценка надежности программного обеспечения.
	
	
	

	
	59. Решение задач с помощью моделей надежности ПО.
	
	
	

	
	60. Вероятностный подход к определению надежности ПО.
	
	
	

	Тема 3.2.2 Методы и средства защиты компьютерных систем
	1. Содержание
	80
	
	

	
	1. Понятие угрозы безопасности. Классификация угроз информационной безопасности. Классификация злоумышленников.
	46
	2; 3
	ОК 1-11

	
	2. Предмет и объект защиты информации. Определение защищенной информационной системы.
	
	
	

	
	3. Вредоносные программы: классификация, методы обнаружения.
	
	2
	ОК 1-11

	
	4. Антивирусные программы: классификация, сравнительный анализ.
	
	
	

	
	5. Файрвол: задачи, сравнительный анализ, настройка.
	
	
	

	
	6. Групповые политики. Аутентификация. Учетные записи.
	
	
	

	
	7. Тестирование защиты программного обеспечения
	
	
	

	
	8. Средства и протоколы шифрования сообщений
	
	
	

	
	9. Методы и средства защиты информации от традиционного шпионажа и диверсий.
	
	2; 3
	ОК 1-11

	
	10. Защита от электромагнитных излучений и наводок.
	
	
	

	
	11. Методы защиты от несанкционированного изменения структур компьютерных систем.
	
	
	

	
	12. Защита информации от несанкционированного доступа.
	
	
	

	
	13. Противодействия техногенным авариям и стихийным бедствиям.
	
	
	

	
	14. Цели и регламенты резервного копирования. Сохранение и откат рабочих версий системы.
	
	2
	ОК 1-11

	
	15. Сохранение и восстановление баз данных.
	
	
	

	
	16. Обеспечение безопасности функционирования информационной системы
	
	
	

	
	17. Организация доступа пользователей к информационной системе
	
	
	

	
	18. Организационные средства защиты информации
	
	
	

	
	19. Технические средства защиты информации.
	
	
	

	
	20. Правовое регулирование в области безопасности информации.
	
	
	

	
	21. Действующие стандарты и рекомендации в области информационной безопасности.
	
	
	

	
	22. Модели безопасности основных операционных систем.
	
	2
	ОК 1-11

	
	23. Системы защиты программного обеспечения.

	
	
	

	
	1. Практические занятия
	34
	
	

	
	61. Обнаружение вируса и устранение последствий его влияния.
	
	2; 3
	ПК 3.2;

ПК 3.3;

ПК 3.4;
ОК 1-11

	
	62. Установка и настройка антивируса. Настройка обновлений с помощью зеркала.
	
	
	

	
	63. Настройка политики безопасности.
	
	
	

	
	64. Настройка браузера.
	
	
	

	
	65. Работа с реестром.
	
	
	

	
	66. Программы для работы с системным реестром.
	
	
	

	
	67. Работа с программой восстановления файлов и очистки дисков.
	
	
	

	
	68. Восстановление системы. Сохранение образа системы. 
	
	
	

	
	69. Точки восстановления системы.
	
	
	

	
	70. Создание «зеркала» системного раздела диска. Загрузка системы в безопасном режиме.
	
	
	

	
	71. Загрузка системы с внешнего носителя. Использование сетевых ресурсов в безопасном режиме.
	
	2; 3
	ПК 3.2;

ПК 3.3;

ПК 3.4;
ОК 1-11

	
	72. Законодательство РФ в области информационной безопасности.
	
	
	

	
	73. Изучение положений о государственном лицензировании деятельности в области защиты информации.
	
	
	

	
	74. Система сертификации средств криптографической защиты информации.
	
	
	

	
	75. Изучение положения о сертификации средств вычислительной техники и связи.
	
	2; 3
	ПК 3.2;

ПК 3.3;

ПК 3.4;
ОК 1-11

	
	76. Изучение положения по аттестации объектов информатизации по требованиям безопасности информации.
	
	
	

	
	77. Изучение особенностей аттестации помещений по требованиям безопасности информации.
	
	
	

	Курсовой проект
Темы:

1. Автоматизация разработки и оформления технической документации компьютерных систем.
2. Внедрение программного продукта для рабочего места бухгалтера.

3. Решение проблем совместимости программного обеспечения.
4. Виртуализация – средство помощи в решении проблем сопровождения программного обеспечения.
5. Проектирование групповой политики для установки программного обеспечения.
6. Реализация виртуализации для тестирования прикладного ПО.
7. Мастерская системного администратора - WMI (Windows Management Instrumentation).

8. Application Compatibility Toolkit – инструментарий для решения проблем совместимости программ.
9. Платформа устранения неполадок Windows (Windows Troubleshooting Platform).
10. Настройка параметров старых приложений: MS Program Compatibility Tool и средства сторонних разработчиков.
	60
	
	

	Учебная практика по модулю


	108
	
	

	Тема 3.1.1 Основные методы внедрения и анализа функционирования программного обеспечения
	1. Инструктаж по ТБ при проведении учебной практики с использованием ПК.
	36
	
	

	
	2. Планирование внедрения программного обеспечения на предприятии.
	
	
	

	
	3. Планирование развертывания нового ПО.
	
	
	

	
	4. Инструментарии для автоматизации процесса внедрения информационной системы.
	
	
	

	
	5. Устранение проблем, связанных с установкой программного обеспечения.
	
	
	

	
	6. Решение проблем, вызванных старыми программами или новыми функциями.
	
	
	

	
	7. Оценка качества функционирования информационной системы.
	
	
	

	
	8. Организация процесса обновления в информационной системе.
	
	
	

	
	9. Тестирование программного обеспечения в процессе внедрения.
	
	
	

	
	10. Тестирование программного обеспечения в процессе эксплуатации.
	
	
	

	
	11. Эксплуатационная документация.
	
	
	

	
	12. Средства разработки технической документации.
	
	
	

	Тема 3.1.2. Загрузка и установка программного обеспечения
	1. Выполнение чистой загрузки.
	36
	
	

	
	2. Мастер совместимости программ.
	
	
	

	
	3. Создание в системе виртуальной машины для исполнения приложений.
	
	
	

	
	4. Обновление драйверов.
	
	
	

	
	5. Восстановление системы.
	
	
	

	
	6. Анализ журналов событий.
	
	
	

	
	7. Оптимизация использования ресурсов системы.
	
	
	

	
	8. Особенности эксплуатации серверного программного обеспечения.
	
	
	

	
	9. Сопровождение клиентского программного обеспечения.
	
	
	

	
	10. Настройка сетевого доступа.
	
	
	

	Тема 3.2.1 Основные методы обеспечения качества функционирования
	1. Предотвращение угроз надежности.
	12
	
	

	
	2. Тестирование программных продуктов.
	
	
	

	
	3. Сравнение результатов тестирования с требованиями технического задания и/или спецификацией.
	
	
	

	Тема 3.2.2 Методы и средства защиты компьютерных систем
	1. Файрвол.
	18
	
	

	
	2. Средства и протоколы шифрования сообщений.
	
	
	

	
	3. Настройка браузера.
	
	
	

	
	4. Программы восстановления файлов.
	
	
	

	
	5. Подготовка отчета по учебной практике.
	
	
	

	
	6. Защита отчета и получение зачета.
	
	
	

	Производственная практика
	72
	
	

	Тема 3.1.1 Основные методы внедрения и анализа функционирования программного обеспечения
	Инструктаж по ТБ при проведении производственной практики с использованием ПК.
	2
	
	

	
	Знакомство со структурой предприятия. Выяснение материально-технической базы организации. Изучение рабочих мест.
	4
	
	

	
	Подбор и настройка конфигурации программного обеспечения компьютерных систем.
	6
	
	

	
	Исправление проблем установленных приложений, вызванных старыми программами или новыми функциями.
	6
	
	

	Тема 3.1.2. Загрузка и установка программного обеспечения
	Проведение инсталляции программного обеспечения компьютерных систем.
	6
	
	

	
	Оптимизация использования памяти. Оптимизация использования жесткого диска. Оптимизация использования сети.
	6
	
	

	
	Выявление приложений, вызывающих проблемы совместимости.
	6
	
	

	
	Настройка обновлений программ. Обновление драйверов.
	6
	
	

	Тема 3.2.1 Основные методы обеспечения качества функционирования
	Произведение настройки отдельных компонент программного обеспечения компьютерных систем.
	6
	
	

	
	Определение и устранение объектов уязвимостей.
	6
	
	

	Тема 3.2.2 Методы и средства защиты компьютерных систем
	Анализ рисков и характеристики качества программного обеспечения.
	6
	
	

	
	Использование методов защиты программного обеспечения компьютерных систем.
	6
	
	

	
	Подготовка дневника-отчета по производственной практике.

Защита отчета и получение зачета.
	6
	
	

	Промежуточная аттестация в форме экзамена по МДК 03.02.
	6
	
	

	Демонстрационный экзамен
	22
	
	

	Всего
	578
	
	


4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

4.1. Требования к минимальному материально-техническому обеспечению
Реализация профессионального модуля предполагает наличие учебной лаборатории «Вычислительной техники, архитектуры персонального компьютера и периферийных устройств».

Оборудование учебной лаборатории и рабочих мест лаборатории:

· посадочные места по количеству студентов;

· компьютерные столы;

· рабочее место преподавателя, оснащенное ноутбуком с лицензионным или свободным программным обеспечением и подключенным к сети Internet;

· комплект учебной литературы по профессиональному модулю;
· инструкционные карты по выполнению практических работ, 
· компьютерные презентации по темам профессионального модуля;
· комплект «Средства контроля знаний»;
· плакаты и таблицы;

· доступ с сети Internet.

Технические средства обучения:

· компьютерная техника для обучающихся с наличием лицензионного программного обеспечения;

· лицензионное системное программное обеспечение;

· лицензионное прикладное программное обеспечение;

· персональный компьютер типа IBMPС; 
· мультимедийный проектор;

· интерактивная доска;

· средства вывода звуковой информации (колонки);

· принтер лазерный; 

· фильтр питания;

· сетевой концентратор;
· локальная вычислительная сеть.
4.2. Информационное обеспечение реализации программы

4.2.1. Основные источники (печатные):
1. Федорова Г.И. Разработка, внедрение и адаптация программного обеспечения отраслевой направленности. Учебное пособие. Изд.: КУРС, Инфра-М.  Среднее профессиональное образование. 2016 г. – 336 с.
4.2.2. Дополнительные источники:
1. Проектирование и реализация прикладного программного обеспечения: учебное пособие. Влацкая И. В., Заельская Н. А., Надточий Н. С. ОГУ 2015 г. – 119 с.

2. Долженко А. И. Технологии командной разработки программного обеспечения информационных систем. Национальный Открытый Университет «ИНТУИТ». 2016 год. – 301 с.

3. Сети ЭВМ и телекоммуникации: учебник/ Алиев Т.И. СПБ: СПБГУ ИТМО, -2013. – 345 с.

4. Методы и средства контроля и диагностики аппаратного и программного обеспечения компьютерных сетей: лабораторные работы/ Балабанов П.В., Мозгова Г.В.: – Тамбов. Изд-во Тамб. гос. техн. ун-та, 2013. – 796 с.

5. 500 типичных проблем и их решений при работе на ПК/ Бардиян Д.В. – СПб.: Питер, 2014. – 468 с.

6. Справочник по параметрам BIOS: книга/ Вонг Адриан. Изд-во ДМК Пресс. 2012. – 687 с.

7. Техническое обслуживание средств вычислительной техники: учебное пособие. Логинов М.Д. – М.: Бином. Лаборатория знаний, 2013. – 486 с.

8. Современные операционные системы: учебник/ Таненбаум Э. СПб.: Питер, 2014. – 381 с.

9. Администрирование вычислительных систем и сетей: Учебно-методическое пособие по выполнению лабораторных работ/ Халябия Р.Ф. – М.: МГУПИ, 2013. – 596 с.

10. Основы построения автоматизированных информационных систем: учебник / В. А. Гвоздева, И. Ю. Лаврентьева. -М.: ФОРУМ-ИНФРА-М, 2013. – 256 с.

4.2.3. Электронные издания (электронные ресурсы)
1. От модели объектов - к модели классов. Единое окно доступа к образовательным ресурсам.  http://real.tepkom.ru/Real_OM-CM_A.asp.

2. Технология разработки программного обеспечения: Учебное пособие. Автор/создатель Зубкова Т.М. Единое окно доступа к образовательным ресурсам. http://window.edu.ru/catalog/pdf2txt/195/19195/1551.

3. Электронно-библиотечная система издательства «Лань» https://e.lanbook.com/
4. Деловая онлайн-библиотека Alpina Digital http://lib. alpinadigital.ru/
5. Научная электронная библиотека eLibrary.ru http://eLibrary.ru/
4.3.
Общие требования к организации образовательного процесса
Освоению данного профессионального модуля предшествует изучение общепрофессиональных дисциплин «Операционные системы и среды», «Основы проектирования баз данных», «Основы алгоритмизации и программирования», «Информационные технологии».

В преподавании используются лекционно-семинарские формы проведения занятий, практикум, Практическое занятие, кейс-технологии.

Консультационная помощь студентам осуществляется в индивидуальной и групповой формах.

Обязательным условием допуска к производственной практике в рамках профессионального модуля является освоение учебной практики для получения первичных профессиональных навыков в рамках профессионального модуля Сопровождение и обслуживание программного обеспечения компьютерных систем.

4.4.
Кадровое обеспечение образовательного процесса
Требования к квалификации педагогических (инженерно-педагогических) кадров, обеспечивающих обучение по междисциплинарному курсу (курсам): наличие высшего профессионального образования, соответствующего профилю модуля Сопровождение и обслуживание программного обеспечения компьютерных систем.

Реализация образовательной программы обеспечивается руководящими и педагогическими работниками образовательной организации, а также лицами, привлекаемыми к реализации образовательной программы на условиях гражданско-правового договора, в том числе из числа руководителей и работников организаций, деятельность которых связана с направленностью реализуемой образовательной программы (имеющих стаж работы в данной профессиональной области не менее 3 лет).

Требования к квалификации педагогических кадров, осуществляющих руководство практикой

Инженерно-педагогический состав: дипломированные специалисты – преподаватели междисциплинарных курсов, а также общепрофессиональных дисциплин. 

Квалификация педагогических работников образовательной организации должна отвечать квалификационным требованиям, указанным в квалификационных справочниках, и (или) профессиональных стандартах.

Педагогические работники получают дополнительное профессиональное образование по программам повышения квалификации, в том числе в форме стажировки в организациях, направление деятельности которых соответствует области профессиональной деятельности, указанной в пункте 1.5 ФГОС СПО, не реже 1 раза в 3 года.

5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ (по разделам)

	Результаты (освоенные профессиональные компетенции)
	Критерии оценки


	Формы и методы контроля и оценки

	Раздел 1. Обеспечение внедрения и поддержки программного обеспечения компьютерных систем

	ПК 3.1 Осуществлять инсталляцию, настройку и обслуживание программного обеспечения компьютерных систем.
	Оценка «отлично» - предложенное программное обеспечение установлено, обоснован вариант конфигурации, обеспечен доступ различным категориям пользователей, обеспечена совместимость компонент с ранее установленными программными продуктами, проконтролировано качество функционирования с помощью встроенных средств.

Оценка «хорошо» - предложенное программное обеспечение установлено, обоснован вариант конфигурации, обеспечен доступ различным категориям пользователей, обеспечена совместимость компонент с ранее установленными программными продуктами, проконтролировано качество функционирования.

Оценка «удовлетворительно» - предложенное программное обеспечение установлено, обеспечен доступ различным категориям пользователей, обеспечена совместимость компонент с ранее установленными программными продуктами, проконтролировано качество функционирования.
	Экзамен в форме собеседования: практическое задание по инсталляции и настройке предложенного программного обеспечения (при необходимости используя руководство администратора).

Защита отчетов по практическим и лабораторным работам

Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной практики.

	ПК 3.3
Выполнять работы по модификации отдельных компонент программного обеспечения в соответствии с потребностями заказчика.
	Оценка «отлично» - выполнен анализ условий эксплуатации программного обеспечения; проверена настройка конфигурации; выполнен анализ функционирования с помощью инструментальных средств; выявлены причины несоответствия выполняемых функций требованиям заказчика; предложены варианты модификации программного обеспечения.

Оценка «хорошо» - выполнен анализ условий эксплуатации программного обеспечения; проверена настройка конфигурации; выполнен анализ функционирования; выявлены причины несоответствия выполняемых функций требованиям заказчика; предложен вариант модификации программного обеспечения.

Оценка «удовлетворительно» - выполнен анализ условий эксплуатации программного обеспечения; выполнен анализ функционирования; выявлены причины несоответствия выполняемых функций требованиям заказчика; предложен вариант модификации программного обеспечения.
	Экзамен в форме собеседования: практическое задание по анализу и определению направлений модификации программного обеспечения в соответствии с вариантом эксплуатации.

Защита отчетов по практическим и лабораторным работам

Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной практики.

	Раздел 2. Обеспечение качества компьютерных систем в процессе эксплуатации

	ПК 3.1
Осуществлять инсталляцию, настройку и обслуживание программного обеспечения компьютерных систем.
	Оценка «отлично» - предложенное программное обеспечение установлено, обоснован вариант конфигурации, обеспечен доступ различным категориям пользователей, обеспечена совместимость компонент с ранее установленными программными продуктами, проконтролировано качество функционирования с помощью встроенных средств.

Оценка «хорошо» - предложенное программное обеспечение установлено, обоснован вариант конфигурации, обеспечен доступ различным категориям пользователей, обеспечена совместимость компонент с ранее установленными программными продуктами, проконтролировано качество функционирования.

Оценка «удовлетворительно» - предложенное программное обеспечение установлено, обеспечен доступ различным категориям пользователей, обеспечена совместимость компонент с ранее установленными программными продуктами, проконтролировано качество функционирования.

	Экзамен в форме собеседования: практическое задание по инсталляции и настройке предложенного программного обеспечения (при необходимости используя руководство администратора).

Защита отчетов по практическим и лабораторным работам

Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной практики.


	ПК 3.2
Осуществлять измерения эксплуатационных характеристик программного обеспечения компьютерных систем
	Оценка «отлично» - определен полный набор качественных характеристик предложенного программного средства с помощью заданного набора метрик в том числе с использованием инструментальных средств; сделан вывод о соответствии заданным критериям; результаты сохранены в системе контроля версий.

Оценка «хорошо» - определен набор качественных характеристик предложенного программного средства с помощью заданного набора метрик в том числе с использованием инструментальных средств; результаты сохранены в системе контроля версий.

Оценка «удовлетворительно» - определены некоторые качественные характеристики предложенного программного средства из заданного набора метрик в том числе с использованием инструментальных средств; результаты сохранены в системе контроля версий.
	Экзамен в форме собеседования: практическое задание по измерению характеристик программного продукта

Защита отчетов по практическим и лабораторным работам

Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной практики.


	ПК 3.4
Обеспечивать защиту программного обеспечения компьютерных систем программными средствами.
	Оценка «отлично» - проанализированы риски и характеристики качества программного обеспечения; обоснованы и выбраны методы и средства защиты программного обеспечения; определен необходимый уровень защиты; защита программного обеспечения реализована на требуемом уровне.

Оценка «хорошо» - проанализированы риски и характеристики качества программного обеспечения; выбраны методы и средства защиты программного обеспечения; защита программного обеспечения реализована на требуемом уровне.

Оценка «удовлетворительно» - проанализированы риски и характеристики качества программного обеспечения; выбраны методы и средства защиты программного обеспечения; защита программного обеспечения реализована на стандартном уровне.

	Экзамен в форме собеседования: практическое задание по обоснованию выбора методов и средств защиты компьютерной системы требуемого уровня и их использованию.

Защита отчетов по практическим и лабораторным работам

Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной практики.

	ПК 1.4
Выполнять тестирование программных модулей
	Оценка «отлично» - выполнено тестирование модуля, в том числе с помощью инструментальных средств, и оформлены результаты тестирования в соответствии со стандартами. Дополнительно для квалификации "Специалист по тестированию в области информационных технологий": выполнено функциональное тестирование, выполнена и представлена оценка тестового покрытия, сделан вывод о достаточности тестового пакета.

Оценка «хорошо» - выполнено тестирование модуля, в том числе с помощью инструментальных средств, и оформлены результаты тестирования. Дополнительно для квалификации "Специалист по тестированию в области информационных технологий": выполнено функциональное тестирование, выполнена и представлена оценка тестового покрытия.

Оценка «удовлетворительно» - выполнено тестирование модуля и оформлены результаты тестирования. Дополнительно для квалификации "Специалист по тестированию в области информационных технологий": выполнено функциональное тестирование, выполнена и представлена оценка тестового покрытия с некоторыми погрешностями.
	Экзамен в форме собеседования: практическое задание по выполнению заданных видов тестирования программного модуля. 

Дополнительно для квалификации "Специалист по тестированию в области информационных технологий": оценке тестового покрытия.

Защита отчетов по практическим и лабораторным работам

Интерпретация резуль​татов наблюдений за деятельностью обучающегося в процессе практики.

	 ПК 2.1
Разрабатывать требования к программным модулям на основе анализа проектной и технической документации на предмет взаимодействия компонент

	Оценка «отлично» - разработан и обоснован вариант интеграционного решения с помощью графических средств среды разработки, указано хотя бы одно альтернативное решение; бизнес-процессы учтены в полном объеме; вариант оформлен в полном соответствии с требованиями стандартов; результаты верно сохранены в системе контроля версий.

Оценка «хорошо» - разработана и прокомментирована архитектура варианта интеграционного решения с помощью графических средств, учтены основные бизнес-процессы; вариант оформлен в соответствии с требованиями стандартов; результаты сохранены в системе контроля версий.

Оценка «удовлетворительно» - разработана и архитектура варианта интеграционного решения с помощью графических средств, учтены основные бизнес-процессы с незначительными упущениями; вариант оформлен в соответствии с требованиями стандартов с некоторыми отклонениями; результат сохранен в системе контроля версий.
	Экзамен в форме собеседования: 

- практическое задание по формированию требований к программным модулям в соответствии с техническим заданием. 

Защита отчетов по практическим и лабораторным работам.

Интер​прета​ция ре​зуль​татов наблюдений за дея​тельно​стью обу​чающе​гося в про​цессе практики.

	ПК 2.4
Осуществлять разработку тестовых наборов и тестовых сценариев для программного обеспечения
	Оценка «отлично» - обоснован размер тестового покрытия, разработан тестовый сценарий и тестовые пакеты в соответствии с этим сценарием в соответствии с минимальным размером тестового покрытия, выполнено тестирование интеграции и ручное тестирование, выполнено тестирование с применением инструментальных средств, выявлены ошибки системных компонент (при наличии), заполнены протоколы тестирования.

Оценка «хорошо»- обоснован размер тестового покрытия, разработан тестовый сценарий и тестовые пакеты в соответствии с этим сценарием, выполнено тестирование интеграции и ручное тестирование, выполнено тестирование с применением инструментальных средств, заполнены протоколы тестирования.

Оценка «удовлетворительно»- определен размер тестового покрытия, разработан тестовый сценарий и тестовые пакеты, выполнено тестирование интеграции и ручное тестирование, частично выполнено тестирование с применением инструментальных средств, частично заполнены протоколы тестирования.
	Экзамен в форме собеседования: практическое задание по разработке тестовых сценариев и наборов для заданных видов тестирования и выполнение тестирования.

Защита отчетов по практическим и лабораторным работам

Интер​прета​ция ре​зуль​татов наблюдений за дея​тельно​стью обу​чающе​гося в про​цессе практики.


Формы и методы контроля и оценки результатов обучения должны позволять проверять у обучающихся не только сформированность профессиональных компетенций, но и развитие общих компетенций и обеспечивающих их умений.
	Результаты (освоенные профессиональные компетенции)
	Критерии оценки
	Формы и методы контроля и оценки

	ОК 01.

Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.
	· обоснованность постановки цели, выбора и применения методов и способов решения профессиональных задач;

- адекватная оценка и самооценка эффективности и качества выполнения профессиональных задач
	· экспертное наблюдение и оценка выполнения работ на учебной и производствен-ной практике;

· оценка содержания портфолио студента.
Текущий контроль:

выполнение 

практического задания,

решение ситуационных задач;

выполнение 

задания на освоение компетентностей.
Промежуточный

контроль: экзамен.


	ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.
	- использование различных источников, включая электронные ресурсы, медиаресурсы, Интернет-ресурсы, периодические издания по специальности для решения профессиональных задач
	· наблюдение и оценка деятельности студентов при подготовке рефератов, докладов;

· наблюдение за использованием информационных технологий.

	ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие.
	- демонстрация ответственности за принятые решения

- обоснованность самоанализа и коррекция результатов собственной работы; 
	· экспертное наблюдение и оценка деятельности студента в процессе обучения, на лабораторных и практических занятиях;

· экспертное наблюдение и оценка выполнения работ на учебной и производственной практике.

	ОК 04.

Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.
	- взаимодействовать с обучающимися, преподавателями и мастерами в ходе обучения, с руководителями учебной и производственной практик;

- обоснованность анализа работы членов команды (подчиненных)
	· наблюдение за поведением обучающегося в группе;
· определение выполняемых ролей и занимаемого статуса в коллективе группы.

	ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.
	Демонстрировать грамотность устной и письменной речи, - ясность формулирования и изложения мыслей
	· мониторинг развития личностных и профессиональных качеств обучающегося

	ОК 06.

 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей.
	- соблюдение норм поведения во время учебных занятий и прохождения учебной и производственной практик, 

	· мониторинг развития личностных и профессиональных качеств обучающегося

	ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.
	- эффективное выполнение правил ТБ во время учебных занятий, при прохождении учебной и производственной практик;

- демонстрация знаний и использование ресурсосберегающих технологий в профессиональной деятельности
	· наблюдение за поведением обучающегося в группе;
· определение выполняемых ролей и занимаемого статуса в коллективе группы

	ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности.
	- эффективность использования средств физической культуры для сохранения и укрепления здоровья при выполнении профессиональной деятельности.


	· наблюдение за поведением обучающегося в группе;
· определение выполняемых ролей и занимаемого статуса в коллективе группы

	ОК 09. Использовать информационные технологии в профессиональной деятельности.
	- эффективность использования информационно-коммуникационных технологий в профессиональной деятельности согласно формируемым умениям и получаемому практическому опыту;
	· наблюдение за формированием навыков работы в глобальных, корпоративных и локальных информационных системах

	ОК 10. Пользоваться профессиональной документацией на государственном и иностранном языках.
	- эффективность использования в профессиональной деятельности необходимой технической документации, в том числе на английском языке.
	· мониторинг развития личностных и профессиональных качеств обучающегося
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